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はじめに 

 
 近年、屋外からスマートフォンで ON/OFF できるエアコンや障害物を検知して停止

する自動車など、生活機器への IT 活用が進んでいる。東京オリンピックが開催される

2020 年には、様々な生活機器がネットワークでつながり、省エネや医療・健康、娯楽

などのサービスを提供したり、自動車の安全走行が実現されると期待される。 
 しかしながらオリンピックの年には、開催国のネットワークや主要機関の情報システ

ムへのサイバー攻撃が急増する傾向があり、2020 年に日本でも、攻撃の余波が家庭や

交通インフラに及ぶことが懸念される。 
 そこで、研究会では、2020 年の生活環境及び発生しうる脅威を想定するとともに、

その時期までに行政や生活機器メーカ、サービス提供企業などが行うべき対策について

とりまとめた。 
 関係団体・企業の方々が本報告を参考としてセキュリティ対策の取組みを進めること

で、ユーザが安心して生活機器を活用できる社会の到来を期待したい。本研究会として

も、これからも積極的に生活機器のセキュリティに関する検討及び提言を進めていく所

存である。 
 
 
 

重要生活機器連携セキュリティ研究会 
会長 徳田 英幸
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提言 

 
 既に導入が始まっている HEMS（Home Energy Management System）、AV 家電、医療・

ヘルスケア、自動車などの製品・サービスの普及が東京オリンピックに向けて加速する

と想定される。しかしながら、生活機器に対する攻撃は年々増加しており、特にオリン

ピックの年には攻撃が急増し、影響が生活機器に及ぶ可能性がある。 

 
図１ 2020 年の生活機器のイメージと想定される脅威の例 

そこで研究会は、各関係者が取組むべき検討事項を報告書としてまとめたところである。 

 
図２ 各関係者が取り組むべき検討事項（研究会報告書「セキュアライフ 2020」より） 
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 本報告書を基に、研究会では、セキュアな社会の実現に向け、次のとおり提言する。 

 

提言１ つながる生活機器のセキュリティに目を向けよう 

 ユーザやサービス事業者が、HEMS、AV 家電、医療・ヘルスケア、自動車等の生活

機器同士やスマートフォン、モバイルデバイスを自由に連携させて利用するシーンを想

定し、生活機器のセキュリティを検討する必要がある。 

 

提言２ ユーザを巻き込んだセキュリティ対策を考えよう 

 家庭内の多種多様で世代も異なる機器同士の連携におけるセキュリティを実現する

ためには、ユーザを巻き込んだ対策が必要であり、コンテンツを活用したユーザのリテ

ラシー向上、生活機器のユーザインタフェースを活用した機器のセキュリティレベルや

状態の通知、セキュリティ 119 番の設置による早期把握・対策などを図る必要がある。 

 

提言３ 業界横断的な検討の場を設けよう 

 異なる業界、異なる国の生活機器同士が連携することを考慮し、業界横断的なセキュ

リティ対策を検討する場を設置、共同で対策技術を開発したりセキュリティ用語の統一

を図ったりすることにより効率的・効果的にセキュリティの実現を図る必要がある。 

 

提言４ 世界の安心・安全に貢献しよう 

 各業界における共通のセキュリティ対策やガイドラインの検討を進めるとともに、国

際標準及び評価検証制度の制定を進める必要がある。 

 

提言５ 世界に誇れるセキュアなものづくりを進めよう 

 標準やガイドラインを基に、企業が企画段階から製品にセキュリティを組み込んでい

くことや、ソフトウェア開発工程のサプライチェーンにおいてセキュリティを考慮する

ことが必要である。 

以上 
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